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[bookmark: _Hlk145678395]Krav til anskaffelse af nye it-systemer i GDPR 

Indledning 

Formålet med denne procedure er at fastlægge og beskrive de krav, som skal iagttages ved anskaffelsen af nye it-systemer i Færdselsstyrelsen, med henblik på at sikre imødekommelse af reglerne i GDPR. 

Proceduren er tiltænkt it-anskaffelser i alle former, hvad end der er tale om it-projekter eller anskaffelser af standardsystemer og der skelnes ikke mellem de to scenarier, som herefter blot er benævnt anskaffelser.

Proceduren henvender sig til samtlige deltagere i et it-anskaffelsesprojekt, styrelsens GDPR-medarbejdere og andre relevante aktører i forhold til it-anskaffelsen. 
Roller og aktører 

For hvert krav i denne procedure er anført tre roller - den ansvarlige, den udførende og den rådgivende/inddragede. Under disse roller er der anført en aktør, som sørger for at udfylde rollen i henhold til det konkrete krav.  

I tabellerne nedenfor er indholdet af disse roller og aktører uddybet med henblik på at tydeliggøre hvilke opgaver, der følger med de respektive roller og hvilke ressourcer, der forventes tilknyttet de forskellige aktører.  

	Roller

	Ansvarlig 
	Den ansvarlige rolle er den part, der bærer det endelige ansvar for at et givent krav efterleves og dokumenteres. Det er den ansvarlige, der iværksætter og koordinerer de skridt, der skal til for at imødekomme kravene i denne procedure, bl.a. ved at inddrage de relevante parter til at udføre og rådgive i forhold til efterlevelsen af kravene. 


	Udførende 
	Den udførende rolle, er den part, som står for at levere i henhold til det konkrete krav, f.eks. ved at udføre og dokumentere en vurdering i henhold til et af kravene og efterfølgende rapportere dette tilbage til den ansvarlige. 


	Inddraget/rådgivende
	Rollen inddraget/rådgivende er en part, der enten skal orienteres om eller inddrages i opfyldelsen af et krav, men som ikke bærer ansvaret for kravet eller dets udførelse. 

Rollen er oftest forbundet med parter, der har relevant viden eller særlige kompetencer, som kan bidrage til den korrekte opfyldelse af et krav. Eksempelvis skal GDPR-medarbejderne inddrages i forbindelse med indgåelse af databehandleraftaler for at kvalitetssikre aftalen, men det er anskaffer, som har ansvaret for at udarbejde og indgå databehandleraftalen.




	Aktører 

	Anskaffer 
	Anskaffer er den leder, som har ansvaret for it-anskaffelsen. Denne vil oftest være enten en teamleder, kontorchef eller vicedirektør fra det fagområde, som ønsker at anskaffe systemet. Anskaffer vil oftest også være den, der står for at underskrive kontrakter m.m. 
Udførelsen af anskaffers opgaver i henhold til denne procedure kan uddelegeres til andre aktører, f.eks. til udvalgte medarbejdere fra fagområdet eller en it-projektleder fra IT-udvikling. Det endelige ansvar vil dog fortsat være hos den oprindelige anskaffer selv. 


	GDPR-medarbejder 
	Styrelsens GDPR-medarbejdere, som er forankret ved Team Jura og som er indgangsvinklen til styrelsens DPO. 


	Infosik-medarbejder 
	Styrelsens informationssikkerhedsmedarbejdere, som er forankret ved Team IT-drift.


	Fagområdet
	Fagområdet er medarbejdere fra relevante fagområder, som er tilknyttet it-anskaffelsen. 

Det er den ansvarlige rolle, der sikrer, at de fornødne kompetencer er til stede for at udføre opgaverne forbundet med et konkret krav. Udvælgelse af medarbejdere fra fagområdet med de fornødne kompetencer vil derfor oftest være anskaffers ansvar.    


	Leverandør
	Leverandøren er den eller de potentielle leverandører af it-systemet. Denne vil oftest være delvist involveret i flere af kravene, eksempelvis ved at bidrage med information om systemet, dets tekniske indretning m.m. Leverandøren skal dog altid inddrages i forhold til vurderingen af eventuelle tredjelandsoverførelser, da det er denne, som har indblikket i systemets drift og hosting, herunder om der er eventuelle underdatabehandlere udenfor EU.


	IT
	Aktøren IT er de relevante medarbejdere fra både Team IT-drift og IT-udvikling, som er tilknyttet it-anskaffelsen og som har de fornødne kompetencer til at understøtte udførelsen af et konkret krav. 


	DPO
	DPO’en kan altid inddrages i det omfang det er nødvendigt, men som udgangspunkt er denne kun direkte involveret i forhold til udarbejdelsen og kvalitetssikringen af eventuelle konsekvensanalyser.
 




Krav til anskaffelse af nye it-systemer i henhold til GDPR 

Nedenfor er angivet de krav, som skal opfyldes i forbindelse med anskaffelse af nye it-systemer.

Indledende vurderinger
Nedenfor er angivet de krav, som skal imødekommes i de indledende faser af it-anskaffelsen. 

	Krav nr.
1
	Inddragelse af styrelsens GDPR-medarbejdere

	
	Ansvarlig: Anskaffer

	Udførende: Anskaffer
 
	Inddraget/rådgivende:
GDPR-medarbejder

	
	Styrelsens GDPR-medarbejdere skal inddrages med henblik på at få eventuelle databeskyttelsesretlige aspekter belyst.

Herunder bl.a.: 
· Hvorvidt styrelsen er selvstændig dataansvarlig for det påtænkte system, indgår i et fælles dataansvar med andre parter eller blot agerer som databehandler. 
· Hvorvidt det påtænkte system medfører behandling af personoplysninger og om disse behandlingsaktiviteter er i overensstemmelse med de grundlæggende principper i GDPR-artikel 5.  
· Hvorvidt systemet påtænker at gøre brug af automatiserede afgørelser eller andre automatiske behandlingsaktiviteter med retsvirkning for de berørte personer.
· Hvorvidt systemet kan imødekomme efterlevelse af de registreredes rettigheder.


	
	Hvornår

	
	Inddragelsen af GDPR-medarbejdere skal ske så tidligt i anskaffelsesprocessen som muligt, så det sikres, at der tages stilling til anskaffelsens databeskyttelsesretlige aspekter før der indgås kontrakt med leverandører. Der skal ske løbende inddragelse, såfremt der sker ændringer i anskaffelsens forhold eller i takt med, at anskaffelsens nærmere forhold bliver konkretiseret.



	Krav nr.
2
	Orientering af DPO

	
	Ansvarlig: 
Anskaffer
	Udførende:
GDPR-medarbejder
	Inddraget/rådgivende:
Anskaffer og fagområdet

	
	DPO’en skal som minimum altid orienteres inden anskaffelsen af nye it-systemer, som behandler personoplysninger. 
Efter den indledende inddragelse af styrelsens GDPR-medarbejdere sørger disse for at inddragestyrelsens DPO. 
Afhængigt af projektets karakter og omfang vil behovet for inddragelse af DPO´en variere. Styrelsens GDPR-medarbejdere og DPO´en tager konkret stilling til i hvilket omfang inddragelsen skal ske. 


	
	Hvornår

	
	Orientering af styrelsens DPO foretages af styrelsens GDPR-medarbejdere i forlængelse af dennes inddragelse i anskaffelsesproceduren i henhold til krav nr. 1 og så snart der foreligger et tilstrækkeligt informationsgrundlag til at foretage orientering på baggrund af. 



	Krav nr.
3
	Vurdering af behandlingshjemmel 

	
	Ansvarlig: 
Anskaffer
	Udførende:
Anskaffer og fagområdet 
	Inddraget/rådgivende:
GDPR-medarbejder

	
	Behandling af personoplysninger kan kun finde sted, hvis der er en passende behandlingshjemmel. Der skal således enten være en lovhjemmel, der tilsiger, at styrelsen må indsamle og behandle en given type personoplysning eller en hjemmel, der pålægger styrelsen varetagelsen af en myndighedsopgave, hvoraf behandlingen af de givne typer personoplysninger kan afledes. 

Denne behandlingshjemmel skal identificeres så tidligt i anskaffelsesprocessen som muligt, da behandlingshjemlen er med til at rammesætte, hvilke funktioner og behandlingsaktiviteter et givent it-system kan og må varetage. 
Et it-system må f.eks. ikke indrettes til at indhente eller behandle flere personoplysninger end, hvad der er foreneligt med behandlingshjemlen. 


	
	Hvornår

	
	Behandlingshjemlen skal være afklaret så tidligt som muligt for at sikre, at man ikke påbegynder anskaffelsen af et it-system, hvis behandling rækker ud over det vi reelt set har hjemmel til. 
Anskaffer skal således allerede før anskaffelsen formelt påbegyndes overveje hjemmelsgrundlaget og hvorvidt dette er foreneligt med det påtænkte it-system.   




	Krav nr.
4


	Vurdering af behov for konsekvensanalyse

	
	Ansvarlig: 
Anskaffer
	Udførende:
Anskaffer og GDPR-medarbejder 
	Inddraget/rådgivende:
GDPR-medarbejder 

	
	I samarbejde med styrelsens GDPR-medarbejdere foretages en vurdering af, hvorvidt der skal foretages en konsekvensanalyse for de påtænkte behandlingsaktiviteter. 

En konsekvensanalyse er navnlig påkrævet i de tilfælde, hvor en type behandling, navnlig ved brug af nye teknologier og i medfør af sin karakter, omfang, sammenhæng og formål, sandsynligvis vil indebære en høj risiko for de registrerede. 

I tvivlstilfælde skal DPO’en inddrages i denne vurdering. 

DPO’en skal altid orienteres, hvis det vurderes, at et it-system kræver gennemførelsen af en konsekvensanalyse.


	
	Hvornår

	
	Vurderingen af, hvorvidt en given it-anskaffelse giver anledning til udførelsen af en konsekvensanalyse, skal ske i forbindelse med den indledende vurderinger af de databeskyttelsesretlige aspekter omkring anskaffelsen i henhold til krav nr. 1. 
Vurderingen skal således ske så tidligt i anskaffelsesprocessen som muligt og før der indgås kontrakt med leverandører.
 



Vurdering af sikkerhed
Nedenfor er angivet de krav, som vedrører sikkerheden omkring it-anskaffelsen, herunder vurderingen af systemets kritikalitet, passende sikkerhedsforanstaltninger og foretagelsen af konsekvensanalyser efter reglerne i GDPR.

	Krav nr.
5
	Vurdering af systemets kritikalitet, følsomhed m.m.

	
	Ansvarlig: 
Anskaffer
	Udførende:
 Anskaffer, fagområdet og IT
	Inddraget/rådgivende:
GDPR-medarbejder & infosik-medarbejder

	
	Alle systemer skal vurderes i henhold til kriterierne kap 7 i Metodebeskrivelse for Færdselsstyrelsens risikovurdering af it-systemer. Systemet skal således vurderes ift. dets kritikalitet, følsomhed, eksponering, kompleksitet og relevante tidligere sikkerhedshændelser fra området. 

Vurderingen bidrager til identificering af, hvilke krav der bør der stilles til leverandører, ift. systemets tekniske indretning, driftssikkerhed, sikkerhedsforanstaltninger og til indholdet af kontrakten, herunder aftalte servicemål. 


	
	Hvornår

	
	Vurderingen af systemets kritikalitet foretages forud for eller senest samtidig med vurderingen af systemets passende sikkerhedsniveau og udarbejdelse af sikkerhedskrav i henhold krav nr. 6. 







	Krav nr.
6
	Vurdering af passende sikkerhedsniveau og udarbejdelse af sikkerhedskrav

	
	Ansvarlig: 
Anskaffer
	Udførende:
 Anskaffer, Fagområdet og IT
	Inddraget/rådgivende:
GDPR-medarbejder & inforsik-medarbejder

	
	Ved udarbejdelse af sikkerhedskrav arbejder styrelsen ud fra en risikobaseret tilgang. 
Valget af sikkerhedskravene afhænger derfor af en konkret vurdering af systemet og dets forhold herunder bl.a. systemets kritikalitet, de indeholdte oplysningers karakter og omfang m.m.  

På denne baggrund identificeres styrelsens nærmere behov i forhold til sikkerheden i systemet, og disse indarbejdes i kontrakten for at sikre, at der stilles de nødvendige krav til at opretholde et passende niveau af sikkerhed og muliggøre kontrol med leverandørens imødekommelse heraf.

For at sikre imødekommelse af reglerne i GDPR om databeskyttelse gennem design og standardindstillinger i artikel 25 og om gennemførelse af passende tekniske og organisatoriske sikkerhedsforanstaltninger i artikel 32 skal styrelsens GDPR-medarbejdere inddrages i vurderingen af sikkerhedskrav for systemer, som skal anvendes til behandlingen af personoplysninger. 


	
	Hvornår

	
	Vurderingen i henhold til dette krav skal ske senest samtidig med udarbejdelsen af de tekniske krav til systemet. Hvis der er tale om køb af standardsystemer, hvor der ikke stilles specifikke krav til systemets tekniske indretning, skal der foretages en vurdering af det eksisterende sikkerhedsniveau forud for kontraktindgåelse med systemleverandøren. 




	Krav nr.
7
	Risikovurdering af systemet 

	
	Ansvarlig: 
Anskaffer
	Udførende:
Anskaffer, Fagområdet og IT
	Inddraget/rådgivende:
GDPR-medarbejder & infosik-medarbejder

	
	Alle nye it-systemer skal risikovurderes forud for, at de idriftsættes. Som udgangspunkt skal denne risikovurdering ske efter Færdselsstyrelsens risikovurderingskoncept for it-systemer, men afvigelser herfra kan ske, hvis systemet er omfattet af den obligatoriske risikovurdering hos Statens It-råd. 


	
	Hvornår

	
	Risikovurderingen skal foreligge i endelig form forud for, at systemet idriftsættes. 




	Krav nr.
8
	Udførelse af sårbarhedstest 

	
	Ansvarlig: 
Anskaffer
	Udførende:
IT
	Inddraget/rådgivende:
GDPR-medarbejder

	
	Alle eksternt tilgængelige systemer skal gennemføre en sårbarhedstest for at sikre, at systemet har et tilstrækkeligt sikkerhedsniveau og ikke kan tilgås eller på anden måde påvirkes af udefrakommende. 


	
	Hvornår

	
	Sårbarhedstesten skal gennemføres forud for at systemet idriftsættes. Der kan foretages efterfølgende supplerende sårbarhedstests efter idriftsættelse. 




	Krav nr.
9
	Udarbejdelse af konsekvensanalyse

	
	Ansvarlig: 
Anskaffer
	Udførende:
GDPR-medarbejder
	Inddraget/rådgivende:
DPO og fagområdet & IT

	
	Konsekvensanalysen udarbejdes i samarbejde med styrelsens GDPR-medarbejdere og skal forelægges styrelsens DPO til kvalitetssikring og godkendelse. 


	
	Hvornår

	
	Såfremt det er vurderet, at en konsekvensanalyse er nødvendig, skal denne være udarbejdet og foreligge i endelig form, før systemet kan idriftsættes. 




Kontraktuelle forhold
Nedenfor følger de krav, som vedrører kontraktuelle forhold. Kravene skal sikre, at der overfor leverandører af it-systemer stilles de fornødne krav ift. databehandleraftaler og eventuelle overførelser af personoplysninger til tredjelande udenfor EU. 

	Krav nr.
10
	Afdækning af tredjelandsoverførelser

	
	Ansvarlig: 
Anskaffer
	Udførende:
Anskaffer og GDPR-medarbejder
	Inddraget/rådgivende:
Anskaffer & Leverandør

	
	Ved udvælgelsen af systemleverandører, som skal behandle personoplysninger for Færdselsstyrelsen, skal det afklares, hvorvidt valget af den påtænkte leverandør kan medføre, at personoplysninger overføres til tredjelande udenfor EU. 
Dette kan eksempelvis være tilfældet, hvis leverandøren er del af et større internationalt koncernfællesskab, hvor data deles på tværs af landegrænser, eller hvis denne anvender underdatabehandlere baseret udenfor EU. 
Såfremt valget af en leverandør vil medføre en overførelse af personoplysninger til tredjelande udenfor EU, skal der forud for kontraktindgåelse foretages en vurdering af, hvorvidt der foreligger et gyldigt overførelsesgrundlag til at overføre personoplysninger udenfor EU og hvorvidt der stilles de fornødne garantier for de berørte registreredes rettigheder. 

Vurderingerne i henhold til dette krav skal foretages i samarbejde med styrelsens GDPR-medarbejdere. 


	
	Hvornår

	
	Afdækningen af eventuelle tredjelandsoverførelser skal ske forud for kontraktindgåelse med systemleverandøren.




	Krav nr.
11
	Indgåelse af databehandleraftale

	
	Ansvarlig: 
Anskaffer
	Udførende:
 Anskaffer og fagområdet
	Inddraget/rådgivende:
GDPR-medarbejder

	
	Såfremt der er behov for at indgå en databehandleraftale med systemleverandøren, skal denne senest indgås samtidigt med kontrakten. Formålet med databehandleraftalen er at sikre forholdene omkring leverandørens behandling af personoplysninger, som en del af kontraktens opfyldelse. 

Databehandleraftalen skal være tilpasset det konkrete it-systems omfang og karakter, og skal indholdsmæssigt leve op til kravene i artikel 28 i GDPR.  

Færdselsstyrelsen har sin egen skabelon for databehandleraftaler og den seneste version kan findes på Færdselstavlen under GDPR. 

Vælger man at indgå en databehandleraftale på andre vilkår end styrelsens egen skabelon eller Datatilsynets standardskabelon, må den valgte form som udgangspunkt ikke stille styrelsen ringere, end hvad der fremgår af Datatilsynets standardskabelon og dennes standardvilkår. Afvigelser fra dette udgangspunkt skal være begrundede og dokumenteret.

Samtlige databehandleraftaler skal kvalitetssikres af styrelsens GDPR-medarbejdere forud for underskriften heraf.

Databehandleraftalen skal indeholde bestemmelser om, databehandlerens pligt til at stille oplysninger til rådighed for at påvise overholdelsen af databehandleraftalen, samt dennes pligt til at bidrage til revisioner og inspektioner i forhold til overholdelsen af databehandleraftalen.[footnoteRef:1]  [1:  Databeskyttelsesforordningen artikel 28 stk. 3 litra h] 


Som udgangspunkt bør dette krav imødekommes ved indgåelse af en aftale om levering af passende revisionserklæringer til opfyldelse af denne tilsynsforpligtelse. 

Færdselsstyrelsen accepterer som udgangspunkt følgende former for revisionserklæringer ift. databeskyttelse:

· ISAE 3000 erklæring 
· ISAE 3402 erklæring

I de tilfælde, hvor det ikke er muligt at aftale tilsyn vha. revisionserklæring, skal der aftales andre passende tilsynsformer. 

Hvorvidt en tilsynsform er passende, vurderes på baggrund af de påtænkte behandlingsaktiviteters karakter og omfang, da det er behandlingen af personoplysninger og efterlevelse af databehandleraftalen, der er fokus for dette tilsyn. 

Vurdering foretages i samarbejde med styrelsens GDPR-medarbejdere. 


	
	Hvornår

	
	Databehandleraftalen skal være endeligt udarbejdet og kvalitetssikret forud for kontraktindgåelse med systemleverandøren.



 Afvigelser fra nærværende krav

Ved afvigelser fra ovenfor nævnte krav skal den ansvarlige aktør sikre, at grundlaget for afvigelsen dokumenteres i en sådan grad, at man efterfølgende vil kunne se, hvorfor et givent krav ikke er blevet efterlevet. 
Det vil således være anskaffer, der i sidste ende bærer ansvaret for at dokumentere afvigelser fra kravene. Er opgaven uddelegeret til anden aktør vil ansvaret derfor fortsat være hos anskaffer.
Afvigelser fra ovenfornævnte krav må ikke ske i strid med reglerne i GDPR og skal godkendes på et passende ledelsesniveau. Denne ledelsesgodkendelse skal ligeledes dokumenteres sammen med grundlaget for afvigelsen.      
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